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1. OBJETIVO

Establecer los lineamientos que orienten la Gestion del Riesgo y Oportunidades de la ESE Hospital Departamental
Tomas Uribe Uribe de Tulua, Empresa Social del Estado, basados en el marco normativo, la Vision, Mision y
Objetivos Estratégicos, directrices en el sistema de gestion integrado en el cumplimiento de las metas
organizacionales y la satisfaccion de las necesidades y expectativas de los usuarios, la comunidad, medio
ambiente y los colaboradores.

2. ALCANCE

Tiene aplicacion a todos los procesos y procedimientos del sistema de gestion integrado (SGI) de la ESE Hospital
Departamental Tomas Uribe Uribe de Tulua, Empresa Social del Estado, incluidas las alianzas para la prestacion
de servicios de salud.

3. RESPONSABLES

Junta Directiva

Gerencia

Control Interno

Calidad y Planeacién

Coordinacion de Gestion Ambiental
Coordinacioén del SGSST

Oficial de Cumplimiento SARLAFT/PADM
Oficial de Cumplimiento SICOF

Lideres de procesos

4. DEFINICIONES

Gestion del Riesgo y Oportunidades: Hace referencia al proceso efectuado por la alta direccién y por todo el
personal, para proporcionar a la administracion un aseguramiento razonable con respecto al logro de los objetivos.
Manejo de riesgos que inicia con la definicion de una politica y define los mecanismos para su abordaje,
tratamiento en la organizacion y mejora del Sistema de Gestién Integrado.

Identificacion de Riesgos y Oportunidades: Establecer la estructura del riesgo; fuentes o factores, internos o
externos, generadores de riesgos; puede hacerse a cualquier nivel: total entidad, por areas, por procesos, incluso,
bajo el viejo paradigma, por funciones; desde el nivel estratégico hasta el mas sencillo operativo.

Oportunidad:

Indicador: Es la valoracion de una o mas variables que informa sobre una situacién y soporta la toma de
decisiones. Es un criterio de medicién y de evaluacién cuantitativa o cualitativa.

Mapas de Riesgos: Herramienta metodolégica que permite hacer un inventario de los riesgos ordenada y
sistematicamente, definiéndolos, haciendo la descripcidon de cada uno de estos y las posibles consecuencias.
Matriz en la que se presentan los eventos particulares que pueden amenazar el logro de la funcién de la entidad
publica, con efectos desfavorables para sus grupos de interés, a partir de los cuales se analizan los agentes
generadores de las causas y los efectos que se pueden presentar, planteando acciones de mejoramiento.

Politica: Una politica institucional, es una decisién escrita que se establece como una guia, para los miembros
de una organizacién, sobre los limites dentro de los cuales pueden operar en distintos asuntos. Es decir,
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proporciona un marco de accién ldgico y consistente. De esta manera se evita, que la direccion, tenga que decidir
sobre temas de rutina una y otra vez en desmedro de la eficiencia.

Retroalimentacion: Informacion sistematica sobre los resultados alcanzados en la ejecucion de un plan, que
sirven para actualizar y mejorar la planeacién futura.

Riesgo: Posibilidad de ocurrencia de toda aquella situaciéon que pueda entorpecer el normal desarrollo de las
funciones de la entidad y le impidan el logro de sus objetivos.

Satisfaccién del usuario: Percepcion del cliente/usuario sobre el grado en que se han cumplido los requisitos.

Seguimiento: Recoleccion regular y sistematica sobre la ejecucion del plan, que sirven para actualizar y mejorar
la planeacion futura.

Aceptar el riesgo: Decision informada de aceptar las consecuencias y probabilidad de un riesgo en particular.

5. DESCRIPCION

5.1. MARCO NORMATIVO

Constitucién Politica de Colombia, articulos 209 269.

Ley 87 de 2003, Ley 489 de 1998, por las cuales se establecen normas para el ejercicio del control interno
en las entidades y organismos del Estado y se dictan otras disposiciones.

Ley 489 de 1998, Estatuto Basico de Organizacion y Funcionamiento de la Administracién Publica.
Directiva Presidencial 09 de 1999, lineamientos para la implementacién de la politica de lucha contra la
corrupcion.

Decreto 2145 de 1999, por el cual se dictan normas sobre el Sistema Nacional de Control Interno de las
Entidades y Organismos de la Administracion Publica del Orden Nacional y Territorial y se dictan otras
disposiciones, modificado parcialmente por el Decreto 2593 de 2000.

Decreto 1537 de 2001, por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a elementos
técnicos y administrativos que fortalezcan el Sistema de Control Interno de las Entidades y Organismos
del Estado.

Resolucion 048 de febrero 2004 de la Contaduria General de la Nacion.

Decreto Nacional 1599 del 20 de mayo 2005.

Modelo Estandar de Control Interno para el Estado Colombiano, MECI 1000:2014.

Decreto Departamental 717 del 25 noviembre 2005.

Circulares externas y actos administrativos expedidos por el Consejo Asesor del Gobierno Nacional y
Territorial en materia de control interno, Departamento Administrativo de la Funcion Publica, la Contaduria
General de la Nacion, Contraloria General de la Republica.

Ley 1474 de 2011. Articulo 73

Decreto 1083 de 2015

Guia para la Administracién de Riesgos del DAFP version 4 — octubre 2018

Norma técnica colombiana NTC-1SO 9001:2008

Norma técnica de Calidad en la Gestion Pablica NTCGP-1000:2009.

Circular externa 20211700000004-5 - septiembre 15 de 2021

Circular externa 20211700000005-5 - septiembre 17 de 2021

5.2. DEFINICION DE LA POLITICA
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La E.S.E. Hospital Departamental Tomas Uribe Uribe de Tulua se compromete a establecer todas las acciones
tendientes a gestionar con efectividad los riesgos que afecten el logro de los Objetivos Estratégicos, los procesos
y los recursos de la institucion, propendiendo por asegurar la continuidad en la en la prestacion de los servicios
de salud, bienestar laboral y confianza en los grupos de interés.

5.3. OBJETIVOS ESPECIFICOS DE LA POLITICA DE RIESGO

» |dentificar y realizar analisis y control de los riesgos asociados a los puntos criticos de los procesos del
Hospital Departamental Tomas Uribe Uribe de Tulua.
= Efectuar el control y seguimiento de los riesgos que después de la calificacion de los controles se valoren
como importantes o inaceptables, mediante la definicion de acciones orientadas a evitar o reducir el

riesgo.

= Generar en todos los niveles del Hospital una cultura de autocontrol, de gestion del riesgo en todos los
niveles administrativos y asistenciales.

5.4. METODOLOGIA

La metodologia para la administracion del riesgo requiere de un analisis inicial relacionado con el estado actual
de la estructura de riesgos y su gestion en la entidad, el conocimiento de esta desde un punto de vista estratégico
de la aplicacién de tres (3) pasos basicos para su desarrollo y de la definicién e implantacion de estrategias de
comunicacion transversales a toda la entidad, para que su efectividad pueda ser evidenciada. A continuacion, se
puede observar la estructura completa con sus desarrollos basicos:

METODOLDGIA
PARA LA
ADMINISTRACION
DE RIESGOS
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5.4.1.0PCIONES DE TRATAMIENTO DE RIESGOS

Teniendo en cuenta la valoracion de riesgos después de controles, se determina las siguientes opciones de
tratamiento para cada uno de los riesgos:

e Evitar el riesgo: Tomar las medidas encaminadas para impedir su materializacion. Es siempre la primera
alternativa a considerar y se logra cuando al interior de los procesos se generan cambios sustanciales
por mejoramiento, redisefio o sustitucién de actividades y/o de controles y acciones emprendidas.

e Reducir el riesgo: Implica tomas medidas encaminadas a disminuir tanto la probabilidad (medidas de
prevencion), como el impacto (medidas de proteccidn), resultado de fortalecer o implementar controles.

e Compartir o trasferir el riesgo: Reduce su efecto a través del traspaso de las pérdidas a otras
organizaciones, como es el caso de los contratos de seguiros u otros medios que permiten distribuir una
porcion del riesgo con otra entidad, como en los contratos a riesgo compartido.

e Asumir un riesgo: Cuando el riesgo es aceptable o tolerable puede quedar un riesgo residual que se
mantiene, en este caso el Coordinador del proceso acepta la perdida residual.

Estas opciones se definen para cada riesgo (Ver cuadro 1), teniendo en cuenta la zona de ubicacién en la Matriz
de riesgos - Evaluacién de controles — Riesgo Residual (después de los controles) y las Politicas Institucionales
de Tratamiento de Riesgos Asociados a los Procesos.

Cuadro 1. Opciones de tratamiento de riesgos de acuerdo con la zona de ubicacion

OPCIONES DE TRATAMIENTO DE RIESGOS
ZONA DE RIESGO COLOR Evitar Reducir Compartir o Asumir
transferir
Inaceptable [ Roo | x X X
Importante Naranja X X X
Moderado Amarillo X X X X
Aceptable | Verde | X

Elaboracién Proceso de Planeacion HDTUU

Nota 1: Cuando no se definen acciones para riesgos en zona Moderado, la opcién de tratamiento es asumir.

5.4.2.DETERMINACION DE IMPACTO

Se establece la magnitud de los efectos ocasionados con la materializacion del riesgo cuando no existen
controles. De acuerdo con un andlisis cuantitativo, se selecciona el nivel o niveles con base en las siguientes
categorias:

Cuadro. Escalas de Impacto

IMPACTO MUY BAJO
Seria
Afecta el objetivo  imperceptible el
del proceso impacto en el

logro del objetivo
Se afectaria la
imagen de un
servidor publico
0 contratista

Afecta la imagen
ylo credibilidad

BAJO

Impactaria de manera
minima en el logro del
objetivo
Se afectaria la imagen y
credibilidad de un grupo
de servidores publicos o
contratistas

MODERADO
Impactaria
moderadamente el
logro del objetivo

Se afectaria la
imagen y
credibilidad de un
centro zonal

ALTO

Impactaria en alto
grado el objetivo

del proceso

Se afectaria la
imagen y
credibilidad a
nivel regional

MUY ALTO

No se lograria el
objetivo del
proceso
Se afectaria la
imagen y
credibilidad a
nivel nacional
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Afecta los Se afectarian Se afectarian recursos Se afectarian Se afectarian Se afectarian
recursos recursos entre 0 entre 501 y 1000 SMMLV  recursos entre 1001 recursos entre recursos en mas
econémicos a 500 SMMLV y 1500 SMMLV 1501 y 2000 de 2000 SMMLV
SMMLV
Genera una Se produciria una Se produciria una Se produciria
intervencion y/o Se produciria Se produciria una investigacion investigacion una intervencion
sancion una multa demanda disciplinaria fiscal 0 sancion
Se genera Se generaria Se generaria Se generaria
Genera perdida ajustes de una Se generaria cambio en afectacion en la intermitencia del un paro total
de informacion actividad. los procedimientos. interaccion de servicio. Perdida del proceso.
Perdida de Perdida de informacién procesos. Perdida de informacion Perdida de
informacion de del grupo de trabajo de informacion del institucional informacion
la persona proceso estratégica

Para el analisis del impacto de la materializacién de los riesgos de la categoria Corrupcién, Opacidad y Fraude
(SICOF), siempre sera calificado como muy alto por la gravedad en los efectos que se generan.

5.4.3.TRATAMIENTO DEL RIESGO

En cumplimiento a la politica de administracion del riesgo, todos los riesgos cuya valoracién después de controles
se encuentre en nivel: Inaceptable o Importante o para los riesgos de corrupcion opacidad y fraude (SICOF) y por
ningun motivo la organizacion acepta la materializacion de esta clase de Riesgos, se debe formular una accién
orientada a la mitigacién de dichos riesgos. Una vez formulada la accion y registrada en la Matriz de riesgos por
cada proceso del Hospital Departamental Tomas Uribe Uribe de Tulua.

De igual forma se debe registrar:

¢ Los nuevos controles para implementar para la mitigacion del riesgo.

e Relacionar la(s) accién(es) para la implementacién de nuevos controles o ajustes a los existentes.

¢ Escriba la fecha en la que inicia la accién relacionada en el campo anterior.

e Escriba la fecha en la que finaliza la accién relacionada en el campo anterior

e Responsable (indicando el cargo correspondiente) de la administracion de cada uno de los riesgos
identificados para el proceso (es el encargado de implementar los controles, verificar su seguimiento,
efectividad y proponer cambios).

e Registro o evidencia, diligenciar las evidencias requeridas para darle el correcto seguimiento y control en
la ejecucion de cada accion planteada.

Igualmente, el tratamiento o respuesta al riesgo, se enmarca en las siguientes categorias:
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ACEPTAR EL RIESGO REDUCIR EL RIESGO
No se adopta ninguna medida que Se adoptan medidas para reducir la
afecte la probabilidad o el impacto probabilidad o el impacto del riesgo,
del riesgo. (Ninglin riesgo de ey et ambos; por lo general conlleva a la
corrupcion podra ser aceptado). implementacion de controles.

TRATAMIENTO
DEL RIESGO

EVITAR EL RIESGO

COMPARTIR EL RIESGO

Se reduce la probabilidad o el
impacto del riesgo transfiriendo o
-vveeP| COmpartiendo una parte de este.

Se abandonan las actividades
que dan lugar al riesgo, es decir, [@esesst
no iniciar o no continuar con la Los riesgos de corrupcion se
actividad que lo provoca. pueden compartir pero no se puede
transferir su responsabilidad.

P LTI PO TT TR E Y

5.4.4.PERIODICIDAD:

Es la actividad realizada por los implicados en el desarrollo y ejecucién del proceso, donde se analizan y revisan
los mapas de riesgos asociados a los procesos una vez al afio o cuando las circunstancias lo ameriten, a partir
de modificaciones o cambios sustanciales en el contexto estratégico, modificaciones o cambios relevantes en los
procesos y/o subprocesos, o cualquier hecho externo o interno que afecte la operacién de la entidad.

La revisioén se realiza teniendo en cuenta los siguientes aspectos:

AN N N NN

Correspondencia con el proceso y los puntos criticos de control definidos.
Identificacion de nuevos riesgos o eliminaciéon cuando no sean significativos.
Determinacién de nuevas causas generadoras o efectos con la materializacion de riesgos.
Determinacién de nuevos controles o ajuste en la evaluacién de los mismos.
Determinacién de nuevas acciones de administracion de riesgos o ajuste a las definidas.
Modificacion del indicador de riesgos o herramientas de seguimiento.
Actualizacién de la matriz de producto o servicio no conforme.

La revision del Mapa de Riesgos no implica obligatoriamente su actualizacién, sin embargo, en los casos en los
que se identifique necesidad de ajustes, se debe solicitar su actualizacion, de acuerdo con lo establecido.

Para los riesgos de la categoria de corrupcién, opacidad y fraude (SICOF), es necesario que permanentemente
se revisen las causas que generan estos riesgos. En este sentido se debe realizar seguimiento a los mapas de
riesgos de corrupcion, opacidad y fraude (COF) por lo menos dos veces al afio.
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5.4.5. DIVULGACION Y DESPLIEGUE

La administracion de riesgos debe ser un tema conocido por todos los funcionarios, contratistas, colaboradores y
aliados estratégicos del Hospital Departamental Tomas Uribe Uribe de Tulua, para lo cual se utiliza la intranet de
la entidad para su publicacion, los medios masivos de comunicacion, reuniones de socializacion y divulgacion al
interior de cada uno de los procesos.

La divulgacién de la Politica y los mapas de riesgo institucionales deben ser permanente, incluida como requisito
en los procesos de induccidn y reinduccion desde Talento Humano, Publicada en las carteleras ubicadas en los
diferentes servicios, en la intranet, publica de Gestion de Calidad, fortaleciendo los medios para llegar y
mantenerse en todos los niveles del hospital.

Complementando la divulgacién se hara uso de los medios de comunicacion y publicacion que se definan en el
hospital.

Finalmente debe considerarse evaluar el conocimiento e impacto de la politica y su metodologia en todos los
colaboradores, para ella se debe aplicar evaluaciones y/o listas de chequeo que permitan consolidar datos y que
finalmente se puedan evaluar el grado de conocimiento y aplicacion de la politica en la operacién de los procesos.

5.4.7.SEGUIMIENTO Y MONITOREO

Las auditorias internas permiten detectar nuevos eventos de riesgos y oportunidades de mejora disminuyendo la
probabilidad e impacto de los posibles riesgos asociados a los procesos del Hospital, contribuyendo de esta
manera a la identificacién de riesgos, a través de la evaluacion sobre efectividad del manejo de los riesgos,
verificando la vigencia de los mapas de riesgos documentados y la efectividad de las acciones de mejora
originadas por la administracién de riesgos.

Durante el seguimiento realizado a los mapas de riesgos por parte de la autoridad, coordinadores y ejecutores de
las actividades de los procesos del Hospital Departamental Toméas Uribe Uribe de Tulua, asi como en la auditoria
interna adelantada por la Oficina de Control Interno, se pueden obtener evidencias para determinar si el sistema
de administracién del riesgo esta funcionando y el proceso es eficaz, verificar el nivel de cumplimiento de los
controles asociados a los riesgos y el tratamiento de los mismos.

A continuacion, se relacionan algunos aspectos a tener en cuenta durante el desarrollo de los ejercicios
mencionados:

Verificar la correspondencia entre el proceso y el mapa de riesgos.

Verificar el correcto diligenciamiento de los diferentes campos del mapa de riesgos del proceso auditado.
Verificar que los controles internos definidos para tratar los riesgos existen, funcionan y son suficientes.
Revisar la ejecucion y eficacia de las acciones de administracion de riesgos definidas.

Verificar la materializacion de riesgos.

Verificar la aplicacion de la Politica Institucional de Tratamiento de Riesgos Asociados a los Procesos.
Verificar las evidencias de la revision del mapa de riesgos del proceso de acuerdo con la periodicidad
establecida.

Identificar los hallazgos relacionados con la administracion del riesgo.

A NENENENENENAN

\

6. NIVELES DE ACEPTACION DEL RIESGO O TOLERANCIA AL RIESGO
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La ESE Hospital Departamental Tomds Uribe Uribe de Tulua, aceptara dnicamente los riesgos que, segun la
medicion expuesta por el Departamento Administrativo de la Funcién Publica en la Guia para la Administracion
del Riesgo, se encuentren en la Zona de Riesgo Baja (Verde) y Moderada (Amarilla), los cuales, después de valorar
los controles implementados para tratar el riesgo, estos han sido eficaces y eficientes, disminuyendo tanto el
impacto como la probabilidad de ocurrencia.

Respecto a los riesgos de Corrupcién, opacidad y fraude, ninguno de estos riesgos podra ser aceptado por la
entidad, solo se aceptara para este tipo de riesgos la implementacién de controles que logren disminuir, evitar
o compartir el riesgo.

INSIGNIFICANTE

1

MENCR

2

CASI SEGURO

ALTA-IMPORTANTE 5

ALTA-IMPORTANTE 10

PROBABLE

MODERADD 4

ALTA-IMPORTANTE 8

MODERADD

2

ALTA-IMPORTANTE12

MAYOR

POSIBLE

BAIO-TRIVIAL 3

MODERADO 6

ALTA-IMPORTANTE S

PROBABILIDAD

IMPROBABLE

BAIO-TRIVIAL 2

BAIO-ACEPTABLE 4

MODERADC &

ALTA-IMPORTANTE 8

CATASTROFICO

s

RARAVEZ

BAIO-TRIVIAL1

BAIO-ACEPTABLE 2

MODERADD 3

ALTA-IMPORTANTE 4

ALTA-IMPORTANTE 5

INDICADORES

v % de alcance de los procesos del Hospital con el correcto diligenciamiento de la Matriz de Riesgos
institucional.

v Indicador Clave de control: evalta el disefio y desempefio de los controles especificos para el manejo de
los riesgos identificados
v Porcentaje de riesgos importantes e inaceptables con medidas de tratamiento implementadas por la Alta
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